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REGIÃO ADMINISTRATIVA ESPECIAL                     
DE MACAU

GABINETE DO CHEFE DO EXECUTIVO

Aviso do Chefe do Executivo n.º 28/2013

Considerando que a República Popular da China aprovou, 
em 5 de Março de 2011, o Acordo de Cooperação entre os Go-
vernos dos Estados Membros da Organização de Cooperação 
de Xangai em matéria de Protecção da Segurança da Infor-
mação Internacional, concluído em Ecaterimburgo, em 16 de 
Junho de 2009 (doravante designado por «Acordo»);

Considerando igualmente que o Acordo entrou em vigor 
para a República Popular da China, incluindo a Região Admi-
nistrativa Especial de Macau, a partir de 2 de Junho de 2011;

O Chefe do Executivo manda publicar, nos termos do n.º 1 
do artigo 6.º da Lei n.º 3/1999 da Região Administrativa Es-
pecial de Macau, o Acordo no seu texto autêntico em língua 
chinesa.

Promulgado em 17 de Julho de 2013.

O Chefe do Executivo, Chui Sai On.

澳門特別行政區

行 政 長 官 辦 公 室

第 28/2013號行政長官公告

中華人民共和國於二零一一年三月五日核准二零零九年六月

十六日在葉卡捷琳堡簽訂的《上海合作組織成員國保障國際信

息安全政府間合作協定》（下稱“協定”）；

協定自二零一一年六月二日起對中華人民共和國（包括澳門

特別行政區）生效；

基於此，行政長官根據澳門特別行政區第3/1999號法律第六

條第一款的規定，命令公佈協定的中文正式文本。

二零一三年七月十七日發佈。

行政長官 崔世安

––––––––––

上海合作組織成員國保障國際信息安全

政府間合作協定

上海合作組織成員國政府（以下簡稱“各方”）

注意到構成全球信息空間的信息通信新技術和新手段在發展和應用方面取得巨大進步；

對在民用和軍事領域將這些技術和手段用於與維護國際穩定和安全相悖目的引起的威脅表示擔憂；

認為國際信息安全作為國際安全體系中的一個關鍵因素具有重大意義；

深信各方在國際信息安全問題上進一步加深信任、加強協作是當務之急，符合各方利益；

注意到信息安全在保障個人和公民權利和基本自由方面發揮着重要作用；

考慮到聯合國大會“從國際安全角度看信息和電信領域的發展”決議；

致力於遏制國際信息安全威脅，維護各方信息安全利益，構建和平、合作、和諧的國際信息環境；

希望建立各方開展國際信息安全合作的法律基礎和組織基礎；

商定如下：

第一條

術語和概念

為便於各方在本協定框架內開展合作，將使用商定的術語和概念，其清單見附件一《國際信息安全領域基本術語及概念清單》。

該附件是本協定不可分割的一部分。

附件一在必要時，經各方商定後進行補充、明確和更新。
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第二條

國際信息安全領域的主要威脅

根據本協定開展合作時，各方應以國際信息安全領域存在的下列主要威脅為出發點：

（一）信息武器的研製和使用，信息戰的準備和實施。

（二）信息恐怖主義。

（三）信息犯罪。

（四）利用在信息空間的領先地位損害他國的利益和安全。

（五）傳播破壞他國政治、經濟和社會制度以及精神文化環境的信息。

（六）對全球和各國信息基礎設施安全穩定運行的自然和（或）人為威脅。

各方對上述主要威脅的實質內容的共同理解見附件二《國際信息安全領域的威脅種類及其根源和特徵清單》。該附件是本協定

不可分割的一部分。

附件二可在必要時，經各方商定後進行補充、明確和更新。

第三條

主要合作方向

考慮到本協定第二條所述各種威脅，各方、其授權代表和根據本協定第五條確定的各方國家主管機構，在國際信息安全領域的

下列主要方向開展合作：

（一）確定、協商並實施保障國際信息安全的必要的共同措施。

（二）建立對該領域出現的威脅的監測和共同應對體系。

（三）制定共同措施，完善國際法準則，限制威脅各方國防能力、國家和社會安全的信息武器的擴散和使用。

（四）打擊以信息通信技術為手段的恐怖主義威脅。

（五）打擊信息犯罪。

（六）為實現本協定目標，就保障信息安全開展必要的鑑定、調查和測評。

（七）推動保障全球互聯網安全穩定運行和國際化管理。

（八）保障各方國家關鍵結構的信息安全。

（九）制定並實施有助於保障國際信息安全的共同信任措施。

（十）制定並實施統一政策和組織技術管理程序，實現在跨國信息交流中使用電子簽名和信息保護。

（十一）就信息安全領域的各方國家立法交流信息。

（十二）完善國際法基礎和實際合作機制，保障國際信息安全。

（十三）創造條件，以利各方國家主管機構為落實本協定相互配合。

（十四）在國際組織和國際論壇框架內就國際信息安全問題相互協作。

（十五）在信息安全領域交流經驗，開展人員培訓，舉行工作會談、會議、研討會以及各方授權代表和專家論壇。
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（十六）就本條所列主要方向開展合作問題交流信息。

各方或各方國家主管機構可協商確定其他合作方向。

第四條

合作基本原則

一、各方在本協定框架內進行合作並在國際信息空間開展活動時應遵循：此活動應當有助於社會和經濟發展，符合維護國際穩

定和安全的目的，遵守公認的國際法原則和準則，包括和平解決爭端和衝突、不使用武力、不干涉內政及尊重人權和基本自由，遵守

地區合作原則和不侵犯各方國家信息資源的原則。

二、各方在本協定框架內的活動應符合各方享有的尋找、獲得、傳播信息的權利，與此同時應當考慮到此權利可能因國家和社會

安全利益而受到法律限制。

三、各方平等享有保護本國國家信息資源和關鍵結構免受非法使用、非法干擾、包括免受信息攻擊的權利。

一方不對其他方採取類似行動，對其他方實現上述權利給予支持。

第五條

合作主要方式和機制

一、在本協定生效後60天內，各方通過保存方相互交換負責落實本協定的各方國家主管機構信息，以及可就具體合作方向直接

交流信息的聯絡渠道信息。

二、為研究本協定的執行情況，開展信息交流，分析和共同評估信息安全威脅，協商、確定和協調應對這些威脅的共同措施，各

方將定期舉行其授權代表及各方國家主管機構的磋商（以下簡稱“磋商”）。

例行磋商由各方協商舉行，通常每半年在上海合作組織秘書處或提出邀請的某一方境內舉行一次。

任何一方均可提議舉辦非例行磋商，就會期、地點和議題提出建議，並與各方和上海合作組織秘書處就此進行協商。

三、本協定具體合作方向的務實合作由各方負責落實本協定的國家主管機構實施。

四、各方國家主管機構之間可簽訂有關的部門間協議，為具體方向的合作奠定法律和組織基礎。

第六條

信息保護

一、如果公開某些信息可能損害一方國家利益，那麼本協定的任何條款都不可被解釋為任何一方必須承擔提供信息的義務，或

該條款構成為了合作而傳遞信息的依據。

二、各方在根據本協定進行合作時，對任何一方國家法律規定屬於國家秘密的信息不予交流。如在某些具體情況下此類信息為

履行本協定所必需，其傳遞和使用程序則由各方簽訂的相關協議規定。

三、對在本協定框架內合作中傳遞或生成的、根據任何一方國家法律不屬於國家秘密的信息，如任何一方國家法律和（或）相關

規定對其接觸和傳播進行限制，各方應給予此類信息必要的保護。

保護這種信息應根據該信息獲得方的國家法律和（或）相關規定辦理。沒有該信息原始提供方的書面許可，不得公開或轉讓這

些信息。

這種信息應根據各方國家法律和（或）相關規定以適當形式進行標註。
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第七條

費用

一、各方自行承擔本方代表和專家參加落實本協定的相關活動的費用。

二、對於與落實本協定有關的其他費用，各方可根據國家法律視情商定其他經費原則。

第八條

與其他國際條約的關係

本協定不妨礙各方根據其參加的其他國際條約所享有的權利和承擔的義務。

第九條

爭議的解決

因本協定條款的解釋和適用產生的爭議，各方應通過協商和談判解決。

第十條

工作語言

本協定框架內進行合作的工作語言是俄文和中文。

第十一條

保存方

上海合作組織秘書處是本協定的保存方。

協定正本由保存方保存。保存方在本協定簽訂後15天內向各方發送核對無誤的協定副本。

第十二條

最後條款

一、本協定無限期有效，並自保存方收到第4份完成本協定生效所必需的國內程序的書面通知後第30天生效。對於協定生效後完

成國內程序的其他各方，本協定自保存方收到相應的書面通知後第30天對其生效。

二、各方經協商，可通過簽訂補充議定書的形式對本協定進行修訂。

三、本協定不針對任何國家和組織，生效後向所有贊同本協定宗旨和原則的國家開放，任何國家都可通過向保存方遞交加入書

的方式加入。對於新加入國，本協定自保存方收到所有締約國和加入國同意其加入的書面通知之日起第30天生效。

四、每一方均有權退出本協定。退出方應向保存方提交書面通知，退出通知應至少提前90天提交。保存方在收到退出通知之日

起30天內將該情況通報其他各方。

五、如本協定終止執行，各方應採取措施，充分保證信息安全以及協定終止前在本協定框架內業經商定但尚未完成的共同工作、

項目和其他活動得以執行完畢。

本協定於二零零九年六月十六日在葉卡捷琳堡簽訂，正本一式一份，用中文和俄文寫成，兩種文本同等作準。

 《上海合作組織成員國保障國際信息安全政府間合作協定》附件一

國際資訊安全領域基本術語及概念清單

信息安全―—個人、社會、國家及其利益在信息空間處於受保護狀態，免受威脅、破壞和其他負面影響。
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信息戰―—兩個或兩個以上國家之間在信息空間進行對抗，旨在破壞對方的信息系統、信息運轉和信息資源、關鍵結構和其他

結構，動搖對方的政治、經濟和社會制度，對其民眾進行心理操控，破壞其社會和國家穩定，迫使該國做出有利於敵對方的決定。

信息基礎設施―—生成、創建、改造、傳輸、使用和存儲信息的技術手段和系統的總和。

信息武器―—為實施信息戰所使用的信息技術、手段和方法。

信息犯罪―—為達到非法目的在信息空間使用和（或）影響信息資源。

信息空間―—與生成、創建、改造、傳輸、使用和存儲信息有關的，包括對個人意識和社會意識、信息基礎設施及信息本身產生

影響的活動範圍。

信息資源―—信息基礎設施，以及信息本身和信息流。

信息恐怖主義―—為達到恐怖主義目的，在信息空間使用和（或）影響信息資源。

關鍵結構―—國家的設施、系統和機構，對其施加影響則可直接危害國家安全，包括個人、社會和整個國家的安全。

國際信息安全―—係指這樣的國際關係狀態，其在信息空間可防止破壞國際穩定、威脅國家安全和國際社會安全的行為發生。

非法使用信息資源―—在無相應授權或違反有關規定、各方國家法律或國際法準則的情況下使用信息資源。

未經許可干擾信息資源―—非法影響信息的生成、創建、加工、改造、傳輸、使用和存儲過程。

信息安全威脅―—在信息空間中危及個人、社會、國家及其利益的各種因素。 

 

《上海合作組織成員國保障國際信息安全政府間合作協定》附件二

國際信息安全領域的威脅種類及其根源和特徵清單

一、信息武器的研製與使用，信息戰的準備和實施

該威脅根源：研製和發展信息武器，可對他國關鍵結構構成直接威脅，可能引發新的軍備競賽，這是國際信息安全領域的主要

威脅。

其威脅特徵：為準備和實施信息戰而使用信息武器，干擾通信傳輸系統和防空、反導及其他國防設施的指揮系統，使一國在入

侵者面前喪失防衛能力，無法行使正當自衛權利；破壞信息基礎設施的運行，使他國的管理和決策體系陷入癱瘓狀態；對關鍵結構

造成破壞性影響。

二、信息恐怖主義

該威脅根源：恐怖組織或參加恐怖活動的個人，利用或針對信息資源進行非法活動。

其威脅特徵：恐怖組織利用信息網絡實施恐怖活動，吸收新成員；破壞信息資源，導致社會秩序混亂；控制或封鎖大眾傳媒渠

道；利用互聯網或其他信息網絡散佈恐怖主義言論，制造社會恐怖和恐慌，以及對信息資源造成其他負面影響。

三、信息犯罪

該威脅根源：個人或組織為犯罪目的非法使用信息資源或未經許可干擾信息資源。

其威脅特徵：潛入信息系統，破壞信息的完整性，可用性和保密性；故意製作、傳播計算機病毒和其他惡意程序；實施拒絕服務

攻擊等破壞行為；破壞信息資源；侵犯公民在信息領域的合法權利和自由，如知識產權和個人隱私；利用信息資源和手段從事詐騙、

盜竊、敲詐勒索、走私、販毒、傳播兒童色情等犯罪活動。

四、利用在信息空間的領先地位損害他國利益和安全

該威脅根源：由於各國信息技術發展不平衡，發展中國家和發達國家間的“數字鴻溝”有進一步加大的趨勢。一些具有信息技術

優勢的國家蓄意限制其他國家發展和掌握信息技術，使信息技術處於弱勢的國家面臨嚴重威脅。
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批 示 摘 錄

透過行政長官二零一三年七月九日之批示：

康偉——根據第148/2001號行政長官批示第一款（一）項及

第二款、第15/2009號法律第五條及第26/2009號行政法規第七、

八條的規定，因具備適當經驗及專業能力履行職務，以定期委任

的方式續任澳門特別行政區駐北京辦事處主任，自二零一三年七

月二十五日起為期兩年。

–––––––

二零一三年七月十七日於行政長官辦公室

辦公室代主任 盧麗卿

行 政 會

批 示 摘 錄

摘錄自行政長官於二零一三年七月九日作出的批示：

根據第15/2009號法律第五條及第26/2009號行政法規第八

條的規定，本秘書處法律及行政輔助廳廳長沈夷佳因具備合適

的管理能力及專業經驗，故其定期委任由二零一三年八月九日起

續期至二零一四年十二月十九日。

其威脅特徵：對信息基礎設施的軟硬件生產實行壟斷，限制他國參與國際信息技術合作，阻礙其發展，增加其對信息技術發達

國家的依賴；在出口到他國的軟件和設備中設置隱藏功能，控制和影響他國信息資源和（或）關鍵結構；控制和壟斷信息技術和產品

市場，損害他國利益和安全。

五、傳播破壞他國政治、經濟和社會制度以及精神文化環境的信息

該威脅根源：國家、組織、團伙和個人使用信息基礎設施傳播破壞他國政治、經濟和社會制度以及精神文化環境的信息。

其威脅特徵：借助電子媒體（廣播、電視）和其他大眾傳媒、互聯網和其他信息交換網絡散佈：

歪曲他國政治和社會制度、內外政策、重要的政治和社會進程及其民眾精神和文化價值的信息；

宣揚恐怖主義、分裂主義和極端主義的信息；

煽動民族、種族和宗教敵意的信息。

六、對全球和國家信息基礎設施安全穩定運行的自然和（或）人為威脅

該威脅根源：自然災害和其他危險的自然現象以及突然爆發或長期積累造成的人為災難，可對國家信息資源產生大規模的破壞

性影響。

其威脅特徵：破壞信息基礎設施的運行，導致關鍵結構、國家管理和決策系統不穩定，其後果直接關係國家和社會安全。

Extracto de despacho

Por despacho de S. Ex.ª o Chefe do Executivo, de 9 de Ju-
lho de 2013:

Hong Wai — renovada a comissão de serviço, pelo período de 
dois anos, como chefe da Delegação da Região Administra-
tiva Especial de Macau em Pequim, nos termos das disposi-
ções conjugadas dos n.os 1, alínea 1), e 2, do Despacho 
do Chefe do Executivo n.º 148/2001, e artigos 5.º da 
Lei n.º 15/20 09, 7.º e 8 .º do Regulamento Adminis-
trativo n.º 26/2009, por possuir experiência e competência 
profissionais adequadas para o exercício das suas funções, a 
partir de 25 de Julho de 2013.

–––––––

Gabinete do Chefe do Executivo, aos 17 de Julho de 2013. — 
A Chefe do Gabinete, substituta, Lo Lai Heng. 

CONSELHO EXECUTIVO

Extractos de despachos

Por despachos de S. Ex.ª o Chefe do Executivo, de 9 de 
Julho de 2013:

Sam I Kai — renovada a comissão de serviço, como chefe do 
Departamento de Apoio Jurídico e Administrativo desta 
Secretaria, de 9 de Agosto de 2013 a 19 de Dezembro de 
2014, nos termos dos artigos 5.º da Lei n.º 15/2009 e 8.º do 
Regulamento Administrativo n.º 26/2009, por possuir capa-
cidade de gestão e experiência profissional adequadas para 
o exercício das suas funções.
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