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REGIAO ADMINISTRATIVA ESPECIAL
DE MACAU

Regulamento Administrativo n.’ 35/2019

Comissao para a Ciberseguranca, Centro de Alerta e
Resposta a Incidentes de Ciberseguranca e entidades
de supervisao de ciberseguranca

O Chefe do Executivo, depois de ouvido o Conselho Executivo,
decreta, nos termos da alinea 5) do artigo 50.° da Lei Bésica da
Regidao Administrativa Especial de Macau e do artigo 27.° da
Lei n.° 13/2019 (Lei da ciberseguranca), para valer como regu-
lamento administrativo complementar, o seguinte:

CAPITULO1I

Disposicoes gerais

Artigo 1.°
Objecto

O presente regulamento administrativo estabelece a regula-
mentagdo complementar relativa ao enquadramento institucio-
nal da ciberseguranca.

Artigo 2.°
Regulamentos de funcionamento interno

1. A Comissdo para a Ciberseguranca, doravante designa-
da por CPC, e o Centro de Alerta e Resposta a Incidentes de
Ciberseguranga, doravante designado por CARIC, podem ela-
borar os regulamentos de funcionamento interno necessarios a
boa prossecugdo das suas actividades.

2. Os regulamentos de funcionamento interno referidos no
nimero anterior sao homologados mediante despacho do Chefe
do Executivo.

CAPITULO II

Comissao para a Ciberseguranca

Artigo 3.°
Competéncias

Compete a CPC:

1) Acompanhar e avaliar o desenvolvimento e funcionamento
dos operadores de infra-estruturas criticas, no ambito da acti-
vidade de ciberseguranga;

2) Apreciar e deliberar sobre o relatério geral de cibersegu-
ranga da Regido Administrativa Especial de Macau, doravante
designada por RAEM.

Artigo 4.°

Composicao

1. A CPC tem a seguinte composi¢ao:

1) O Chefe do Executivo, que preside;
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2) O Secretdrio para a Seguranga, que exerce fungdes do
vice-presidente e que substitui o presidente nas suas auséncias,
faltas ou impedimentos;

3) Os demais secretarios do Governo;
4) O Chefe do Gabinete do Chefe do Executivo;

5) O Coordenador do Gabinete para a Proteccdo de Dados
Pessoais;

6) Os responsaveis maximos das entidades que integram o
CARIC;

7) Os responsdveis maximos das entidades de supervisdo de-
signadas no anexo ao presente regulamento administrativo, do
qual faz parte integrante.

2. Os membros referidos nas alineas 3) a 5) do niimero ante-
rior podem fazer-se substituir pelos seus representantes.

Artigo 5.°

Secretario

1. As fungdes do secretario da CPC sao desempenhadas pelo
director da Policia Judicidria.

2. Compete ao secretdrio:

1) Colaborar na elaboracdo das convocatorias e das ordens
de trabalhos das reunioes;

2) Convocar e dirigir reunides de nivel técnico, com repre-
sentantes do CARIC e das entidades de supervisdo, com o
objectivo de definir medidas concretas de execugd@o de politicas
definidas pela CPC;

3) Elaborar as actas das reunides e organizar a apresentacdo
dos documentos de apoio relacionados com as reunides;

4) Organizar a gestdo do expediente corrente, do arquivo e
das informacdes da CPC;

5) Informar periodicamente o presidente sobre o andamento
dos trabalhos;

6) Executar os demais trabalhos que lhe sejam conferidos
pelo presidente.

Artigo 6.°

Participacio de outras entidades
ou individualidades nas reunioes

O presidente pode convidar para participar nas reunides,
sem direito a voto, outras entidades publicas ou privadas ou ou-
tras individualidades cujo contributo entenda util aos trabalhos
a desenvolver.

Artigo 7.°

Apoio técnico-administrativo e meios financeiros

Compete ao Gabinete do Secretério para a Seguranga definir os
termos em que as entidades que integram o CARIC prestam
apoio técnico-administrativo a CPC, sendo os encargos decor-
rentes do funcionamento da mesma suportados pelo or¢amento
do mesmo gabinete.
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Artigo 8.°
Sigilo
1. O presidente pode determinar a natureza confidencial de

determinados temas, contetdos, actas e documentos de apoio
relacionados com as reunides.

2. A desclassificagdo da confidencialidade apenas pode ser
operada pelo presidente.

CAPITULO III
Centro de Alerta e Resposta a Incidentes
de Ciberseguranca
Artigo 9.°

Competéncias

Compete ao CARIC:

1) Apresentar anualmente a CPC, para aprovacdo, um rela-
torio geral de ciberseguranca, que contenha, obrigatoriamente;

(1) Apreciacdes criticas da situacdo de ciberseguranca da
RAEM, na perspectiva global e nas perspectivas individuali-
zadas dos sectores publico e privado, suportadas por adequada
informacao estatistica de base;

(2) Relatérios de auto-avaliacdo das entidades que compdem
o proprio CARIC, em anexo;

2) Prestar o demais apoio de que a CPC careca;

3) Promover ac¢des de divulgacdo e sensibilizacdo em maté-
ria de ciberseguranca;

4) Promover a divulgagio, junto do publico, do resultado da
investigacao dos incidentes de ciberseguranga ocorridos, em
articulacdo com as entidades de supervisao.

Artigo 10.°
Composicao
O CARIC € coordenado pela Policia Judicidria e integra a

Direccdo dos Servicos de Administragdo e Fungdo Publica e a
Direccao dos Servicos de Correios e Telecomunicacoes.

CAPITULO IV

Entidades de supervisao de ciberseguranca

Artigo 11.°

Competéncias

Compete as entidades de supervisao:

1) Definir o regime de gestdo da ciberseguranca dos opera-
dores sujeitos a sua supervisao, designadamente no que respeita
aos mecanismos e instrumentos de rotina de defesa contra
ataques e invasdes cibernéticos, tendo em conta as orientacdes
preconizadas pela CPC;
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2) Colaborar com o CARIC na defini¢do dos procedimentos
de alerta e resposta a emergéncia e na implementacao de tais
procedimentos quando ocorram incidentes;

3) Recolher os relatdrios sobre a ciberseguranga dos opera-
dores sujeitos a sua supervisdo referidos na alinea 2) do artigo
12.° e no n.° 2 do artigo 14.° da Lei n.° 13/2019, remetendo cépia
dos mesmos ao CARIC.

Artigo 12.°
Designacio das entidades de supervisao de ciberseguranca

dos operadores privados de infra-estruturas criticas

1. Sem prejuizo do disposto no nimero seguinte, as entida-
des de supervisao dos operadores privados de infra-estruturas
criticas sdo os designados no anexo ao presente regulamento
administrativo.

2. Tratando-se de operadores privados de infra-estruturas
criticas referidos nas alineas 2) ¢ 3) do n.° 3 do artigo 4.° da Lei
n.° 13/2019, o Chefe do Executivo pode, mediante despacho a
publicar no Boletim Oficial da Regido Administrativa Especial
de Macau, atribuir a supervisdo de ciberseguranca a outra
entidade publica, que ndo a Direccdo dos Servigos de Correios
e Telecomunicagdes.

CAPITULO V

Disposicao final
Artigo 13.°

Entrada em vigor

O presente regulamento administrativo entra em vigor no
dia 22 de Dezembro de 20109.

Aprovado em 15 de Novembro de 2019.
Publique-se.

O Chefe do Executivo, Chui Sai On.

ANEXO

(a que se referem a alinea 7) do n.’ 1 do
artigo 4.° e o n.’ 1 do artigo 12.°)

TR DR BN E
o B A S )
.
ECE T B YR T £ T

Operadores/Dominios de activi-
dades supervisionados

Entidades de supervisao
designadas

Abate de animais em matadouros
legais

Instituto para os Assun-

tos Municipais Abastecimento publico grossista de

produtos alimentares sujeitos a con-
trolos sanitdrios e fitossanitarios

HE TR

PRRL RS LR

Direccgio dos Servigos
de Economia

Abastecimento publico grossista
de combustiveis

B S TE D

«

CEBLE R

Direccgao de Inspecgdo e
Coordenacao de Jogos

Exploracao de jogos de fortuna e
azar em casino
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GABINETE DO SECRETARIO PARA 0S ASSUNTOS
SOCIAIS E CULTURA

Despacho do Secretario para os Assuntos
Sociais e Cultura n.° 187/2019

Usando da faculdade conferida pelo artigo 64.° da Lei Bési-
ca da Regidao Administrativa Especial de Macau e nos termos
conjugados do n.° 2 do artigo 79.°-F do Estatuto dos Trabalha-
dores da Administracdo Ptblica de Macau, aprovado pelo De-
creto-Lei n.° 87/89/M, de 21 de Dezembro, com a redaccao
dada pela Lei n.° 18/2018, e do n.° 1 da Ordem Executiva
n.° 112/2014, ap6s parecer da Direcgdo dos Servigos de Admi-
nistracdo e Fungao Publica e ouvidas as associacdes dos traba-
lhadores dos servigos publicos, o Secretdrio para os Assuntos
Sociais e Cultura manda:

1. Sdo estabelecidos os hordrios especificos de trabalho dos
trabalhadores da Divisao de Relagdes Publicas da Direcgao
dos Servicos de Turismo que exercem funcdes nos balcdes de
informagao turistica.



