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REGIAO ADMINISTRATIVA ESPECIAL
DE MACAU

REGIAO ADMINISTRATIVA ESPECIAL
DE MACAU

Lei n.° 11/2009
Lei de combate a criminalidade informatica

A Assembleia Legislativa decreta, nos termos da alinea 1) do
artigo 71.° da Lei Bésica da Regido Administrativa Especial de
Macau, para valer como lei, o seguinte:

CAPITULO 1

Disposicoes gerais

Artigo 1.°
Objecto

A presente lei tem como objecto a tipificacdo de crimes in-
formaticos e a institui¢do de um regime de recolha de prova em
suporte electrénico.

Artigo 2.°

Definicoes

Para efeitos da presente lei considera-se:

1) Sistema informatico: qualquer dispositivo isolado ou grupo
de dispositivos interligados ou relacionados, em que um ou mais
de entre eles desenvolve, em execucdo de um programa, o trata-
mento automatizado de dados informaticos;

2) Dados informaticos: qualquer representacao de factos, in-
formacgdes ou conceitos sob uma forma susceptivel de processa-
mento num sistema informadtico, incluindo um programa apto a
fazer um sistema informadtico executar uma funcéo;

3) Programa informatico: instru¢des capazes, quando inseri-
das num suporte explordvel em sistema informatico, de permitir
ao sistema informaético indicar, executar ou produzir determina-
da funcao, tarefa ou resultado;

4) Dados de base relativos aos assinantes de servigos de Inter-
net: informagdes contidas sob a forma de dados informdticos ou
sob qualquer outra forma, detidas por um prestador de servicos
de Internet e que digam respeito aos assinantes dos seus servi-
¢os, que nado sejam dados de trafego ou dados informaticos re-
lativos ao contetido de uma comunicag@o ou de uma mensagem
e que permitam determinar o tipo de servigo de comunicagdo
utilizado, as medidas técnicas tomadas a esse respeito e o pe-
riodo de servico, a identidade, a morada postal ou domiciliaria
e o nimero de telefone do assinante ou qualquer outro nimero
de contacto, os dados respeitantes a facturagao e ao pagamento,
bem como qualquer outra informac@o sobre a localizagdo do
equipamento de comunicacio, disponiveis com base num con-
trato ou acordo de servigos;



972 PR T BT 2

N il BE27H] —2009 7 H 6 H

(1) BREBIRER - B0 R A P 7 A B R A
HEMBIRER - MaZ BN R i GRS 2R Y

SO HUEFRA AR IR « HRyH ~ BRI © B

i~ HET - RN~ e R s A IR gs R A

(X)) #
HYFHERE -

RIS HIEEE TSR T Tt AR T S

FTE
RIERE
B=1R
e R
— () BIBUE - 7 A R AR R AT AUE B9 AR
gk -
= AR HA R R A E R BT - RIS AR
AT EHIIRIET -
CEUSES
NE A EISRH
— PEEMAIEE EE - RS Al AR (8 2 E s B
JSRE - IERE N - SRRE - T H -
T AR E I AR A M T AR B B ARAR 1T R
Nz im e > skt m — H P H & -
= B —FATEBN - RS SR MSET SRR -

LENIN 3
IVEEL ~ e L A I SR kL

— FHEEAREEEE - AT - A R
HR SR BRI PO B P R
ZoR - BB R LS AR IR R R R R e
B30 3% NIRRT B + MRk B — RG] - R
B-E A

U

© A0 FRFTHE B B S O R R A I FA N AT
TERBREE G EERBE SRR - B REAR
I BOAEM - FREWEM R EEMAER - e kL=
REVREEEAM - AT AR R & ZFER - R
THMEHETE

= IHRETT

EITHISERER -

5) Dados de trafego: todos os dados informaticos relaciona-
dos com uma comunicagdo efectuada por meio de um sistema
informadtico, gerados por este sistema como elemento de uma
cadeia de comunicagdo, indicando a origem da comunicagao,
o destino, o trajecto, a hora, a data, o tamanho, a dura¢@o ou o
tipo de servico subjacente;

6) Emissdo electromagnética: sinais ou ondas que sdo emiti-
dos por componentes electrénicos e fios transportando sinais
electronicos.

CAPITULO II

Disposicoes penais

Artigo 3.°

Direito subsidiario

1. Aos crimes previstos na presente lei sdo subsidiariamente
aplicdveis as normas do Cédigo Penal.

2. As penas previstas na presente lei ndo se aplicam se outras
penas mais graves ao caso couberem por forca de outra disposi-
¢ao legal.

Artigo 4.°

Acesso ilegitimo a sistema informatico

1. Quem, sem autorizagdo e com qualquer inteng¢ao ilegitima,
aceder a totalidade ou a parte de um sistema informadtico, é
punido com pena de prisdo até 1 ano ou com pena de multa até
120 dias.

2. Quando o acesso for conseguido através da violagdo de me-
didas de seguranga, o agente é punido com pena de prisdo até 2
anos ou com pena de multa até 240 dias.

3. No caso previsto no n.° 1, o procedimento penal depende
de queixa.

Artigo 5.°

Obtencao, utilizacao ou disponibilizacao ilegitima
de dados informaticos

1. Quem, sem autorizacdo e com qualquer intencdo ilegitima,
obtiver, utilizar ou colocar a disposi¢cdo de outrem dados infor-
méticos que ndo lhe sejam destinados, contidos num sistema
informdtico ou num suporte de armazenamento de dados infor-
maticos, ao qual tenha tido acesso ainda que legitimo, € punido
com pena de prisdo até 1 ano ou com pena de multa até 120
dias.

2. O agente € punido com pena de prisdo até 2 anos ou com
pena de multa até 240 dias quando os dados informadticos re-
feridos no nimero anterior sejam relativos a vida privada da
pessoa, designadamente a intimidade da vida familiar ou sexual,
a saude, a raca ou a origem étnica, as convicgdes politicas, reli-
giosas ou filoséficas, ou ainda a segredo legalmente protegido.

3. O procedimento penal depende de queixa.
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Artigo 6.°

Intercepcao ilegitima de dados informaticos

1. Quem, sem autorizacdo e através de meios técnicos, inter-
ceptar dados informdticos em transmissdes nao publicas dentro
de um sistema informadtico, a ele destinadas ou dele provenien-
tes, incluindo emissdes electromagnéticas provenientes de um
sistema informético que veicule esses dados, € punido com pena
de pris@o até 3 anos ou com pena de multa.

2. A tentativa é punivel.

Artigo 7.°

Dano a dados informaticos

1. Quem, sem autorizagao, danificar, deteriorar, alterar, supri-
mir, eliminar ou adicionar dados informaticos ou, por qualquer
forma, lhes afectar a capacidade de uso, ¢ punido com pena de
prisdo até 3 anos ou com pena de multa.

2. A tentativa é punivel.

3. Se o prejuizo patrimonial causado for de valor elevado, o
agente € punido com pena de prisdo até 5 anos ou com pena de
multa até 600 dias.

4. A pena € a de pris@o de 2 a 10 anos se:

1) O prejuizo patrimonial causado for de valor consideravel-
mente elevado; ou

2) Os dados informaticos referidos no n.° 1 possuirem impor-
tante valor cientifico, artistico ou histérico, ou significado impor-
tante para o desenvolvimento tecnolégico ou econémico.

5. Nos casos previstos nos n.” 1 e 2, o procedimento penal de-
pende de queixa.

Artigo 8.°
Obstrucio de sistema informatico
1. Quem, por qualquer forma, obstruir gravemente o funcio-
namento de um sistema informatico, nomeadamente através
da introducao, transmissao, danificagdo, deterioragio, alteracao,

supressao ou eliminacdo de dados informaticos, ¢ punido com
pena de prisdo até 3 anos ou com pena de multa.

2. A tentativa é punivel.
3. Se o prejuizo patrimonial causado for:

1) De valor elevado, o agente é punido com pena de prisao de
1 a5 anos;

2) De valor consideravelmente elevado, o agente é punido
com pena de prisdo de 2 a 10 anos.
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Artigo 9.°

Dispositivos ou dados informaticos destinados
a pratica de crimes

1. E punido com pena de prisdo até 3 anos ou com pena de
multa, quem produzir, importar, exportar, vender, distribuir ou
colocar a disposi¢do de outrem:

1) Dispositivo ou programa informédtico concebido ou adap-
tado essencialmente para a pratica de um dos crimes previstos
nos artigos 4.° a 8.% ou

2) Senha, chave secreta ou dados informadticos similares que
permitam o acesso a totalidade ou a parte de um sistema infor-
matico destinados a pratica de um dos crimes previstos nos arti-
gos4.°a8.°

2. O disposto no nimero anterior ndo se aplica aos casos em
que as acgOes referidas visam proceder a ensaios autorizados,
a proteccdo dos sistemas informéticos ou a outros fins que ndo
sejam ilicitos.

Artigo 10.°

Falsificaciio informatica

1. Quem, com inten¢do de provocar engano nas relagdes juri-
dicas, introduzir, alterar, suprimir ou eliminar dados informati-
cos ou, por outra forma, interferir num tratamento informético
de dados, quando esses dados sejam susceptiveis de servir como
meio de prova, de tal modo que a sua visualizagdo produza os
mesmos efeitos de um documento falsificado, ou bem assim, os
utilize para os fins descritos, ¢ punido com pena de prisdo até 3
anos ou com pena de multa.

2. Na mesma pena incorre quem utilizar documento produzi-
do a partir de dados informéticos que tenham sido objecto dos
actos referidos no nimero anterior, actuando com intencio de
causar prejuizo a outrem ou de obter um beneficio ilegitimo
para si ou para terceiros.

3. A tentativa é punivel.

4. O agente é punido com pena de prisdo de 1 a 5 anos se os
factos referidos nos n.”* 1 e 2:

1) Forem praticados por funciondrio no exercicio das suas
fungoes;

2) Respeitarem a documento de especial valor, qualificado
como tal nos termos da lei; ou

3) Respeitarem a assinatura electrénica qualificada ou a do-
cumento ao qual tenha sido aposta assinatura electronica quali-
ficada.

Artigo 11.°

Burla informatica

1. E punido com pena de prisdo até 3 anos ou com pena de
multa quem, com inten¢do de obter enriquecimento ilegitimo
para si ou para terceiro, causando prejuizo patrimonial a ou-
trem:

1) Introduzir, alterar, suprimir ou eliminar dados informati-
Cos;
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2) Interferir no resultado de tratamento de dados informati-
cos;

3) Estruturar incorrectamente programa informético; ou
4) Intervier no funcionamento de sistema informético.
2. A tentativa é punivel.

3. Se o prejuizo patrimonial causado for:

1) De valor elevado, o agente é punido com pena de prisao de
1 a5 anos;

2) De valor consideravelmente elevado, o agente é punido
com pena de prisao de 2 a 10 anos.

4. Nos casos previstos nos n.” 1 e 2, o procedimento penal de-
pende de queixa.

Artigo 12.°

Agravacao da pena

1. Se os crimes previstos na presente lei envolverem dados ou
sistemas informaticos dos 6rgaos executivo, legislativo ou judi-
cial ou de outras entidades publicas da Regido Administrativa
Especial de Macau (RAEM), as penas previstas nos artigos 4.° a
11.° s@o agravadas de um tergo nos seus limites minimo e maxi-
mo.

2. O disposto no n.° 2 do artigo 177.° e na alinea b) do artigo
192.° do Coédigo Penal € aplicdvel aos crimes neles indicados,
cometidos através da Internet quando esta seja utilizada como
meio de ampla difusao.

Artigo 13.°

Responsabilidade penal das pessoas colectivas

1. As pessoas colectivas, ainda que irregularmente constitui-
das, e as associagdes sem personalidade juridica sdo responsa-
veis pelos crimes previstos na presente lei quando cometidos,
em seu nome € no interesse colectivo:

1) Pelos seus 6rgdos ou representantes; ou

2) Por uma pessoa sob a autoridade destes, quando o come-
timento do crime se tenha tornado possivel em virtude de uma
violacdo dolosa dos deveres de vigilancia ou controlo que lhes
incumbem.

2. A responsabilidade das entidades referidas no nimero an-
terior ndo exclui a responsabilidade individual dos respectivos
agentes.

3. Pelos crimes referidos no n.° 1 s@o aplicaveis as entidades af
referidas as seguintes penas principais:

1) Multa;

2) Dissolugdo judicial.
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4. A pena de multa ¢é fixada em dias, no minimo de 100 e no
mdximo de 1 000.

5. A cada dia de multa corresponde uma quantia entre 100
patacas e 20 000 patacas.

6. Se a multa for aplicada a uma associacido sem personalida-
de juridica, responde por ela o patriménio comum e, na sua falta
ou insuficiéncia, solidariamente, o patriménio de cada um dos
associados.

7. A pena de dissolugdo judicial s6 € decretada quando os
fundadores das entidades referidas no n.° 1 tenham tido a inten-
¢do, exclusiva ou predominante, de, por meio delas, praticar os
crimes ai previstos ou quando a pratica reiterada de tais crimes
mostre que a entidade estd a ser utilizada, exclusiva ou predo-
minantemente, para esse efeito, quer pelos seus membros, quer
por quem exerca a respectiva administragao.

8. As entidades referidas no n.° 1 podem ser aplicadas as se-
guintes penas acessorias:

1) Proibigao do exercicio de certas actividades por um perio-
do de 1a 10 anos;

2) Privagdo do direito a subsidios ou subvencoes outorgados
por servigos ou entidades publicos;

3) Injuncdo judicidria;

4) Publicidade da decisdo condenatdria a expensas do conde-
nado, num jornal de lingua chinesa e num jornal de lingua por-
tuguesa dos mais lidos na RAEM, bem como através de edital,
redigido nas referidas linguas, por periodo ndo inferior a 15 dias,
no local de exercicio da actividade, por forma bem visivel ao
publico.

9. As penas acessorias podem ser aplicadas cumulativamente.

10. A cessacao da relacao laboral que ocorra em virtude da
aplicagao da pena de dissolugao judicial ou de qualquer das
penas acessorias previstas no n.° 8 considera-se, para todos os
efeitos, como sendo resolucdo do contrato de trabalho sem justa
causa por iniciativa do empregador.

CAPITULO 111

Disposicoes processuais penais

Artigo 14.°

Disposicao geral

Na investigacdo e nos actos processuais relativos a processos
por crimes previstos na presente lei e por crimes cometidos
por meio do sistema informatico, assim como na recolha de
prova em suporte electronico pela pratica de qualquer crime,
observam-se as regras constantes do Codigo de Processo Penal
e legislagao complementar, com as especialidades previstas nos
artigos seguintes.
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1. Podem ser efectuadas apreensdes de sistema informadtico,
de suporte de armazenamento de dados informéticos e de dados
informaticos ou feita uma copia dos dados informaticos suscep-
tiveis de servir como prova e constantes do sistema informéatico
ou do suporte de armazenamento de dados informéticos, sendo
a cdpia junta aos autos, restituindo-se o respectivo sistema in-
formadtico ou o suporte de armazenamento de dados informati-
cos.

2. A cépia a que se refere o nimero anterior € feita em dupli-
cado, sendo este selado e conservado, a fim de preservar a inte-
gridade dos dados informadticos armazenados.

3. O levantamento do selo s6 é possivel quando autorizado
ou ordenado por despacho judicial e desde que haja fundadas
duvidas sobre a autenticidade da cépia efectuada.

4. Ao levantamento do selo aplica-se o disposto no artigo 169.°
do Cédigo de Processo Penal.

5. O disposto nos artigos 164.° e 235.° do Cddigo de Processo
Penal € aplicdvel, com as necessarias adaptagdes, a apreensio de
correio electrénico ou de qualquer outra forma de comunicacdo
particular sob a forma electrénica, quer estas tenham ou néo
sido recebidas pelo seu destinatdrio.

Artigo 16.°

Medidas especiais

1. Quando houver fundadas razdes para crer que os dados in-
formadticos sdo relevantes para uma investigagao criminal, a au-
toridade judicidria competente pode, por despacho e devendo,
sempre que possivel, presidir a diligéncia, autorizar ou ordenar
as seguintes medidas:

1) Ordenar a conservacdo expedita dos dados informaticos,
devendo o prestador de servigos de Internet preservar a inte-
gridade desses dados informédticos por um periodo considerado
necessario até um mdaximo de 90 dias e fornecer os dados de
trafego suficientes para a identificacdo dos fornecedores de ser-
vicos no ambito da Internet e da via através da qual a comuni-
cagdo foi efectuada;

2) Proceder ao acesso e recolha de dados de trafego relativos
a comunicagdes ou a servigos utilizados pelo suspeito, em tem-
po real, associados a comunicagdes especificas transmitidas por
meio de um sistema informatico, dentro da RAEM;

3) Ordenar a uma pessoa que comunique os dados informati-
cos especificos, na sua posse ou sob o seu controlo e armazena-
dos num sistema informdtico ou num suporte de armazenamen-
to de dados informaticos;

4) Ordenar a um prestador de servigos de Internet que co-
munique os dados de base na sua posse ou sob o seu controlo,
relativos aos assinantes de servigos de Internet;

5) Ordenar a um prestador de servicos de Internet que apli-
que medidas para remover os dados informéticos especificos e
ilegais, ou impedir o acesso aos mesmos, de forma expedita;
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6) Estender de forma expedita a busca ou o acesso de forma
semelhante a um sistema informético situado na RAEM, quan-
do tiverem razdes para crer que os dados procurados se encon-
tram armazenados nesse sistema ou numa parte do mesmo e
que sdo legalmente acessiveis ou obteniveis a partir do sistema
inicial.

2. Os 6rgaos de policia criminal podem adoptar as medidas
referidas no nimero anterior, mesmo sem prévia autorizagao
da autoridade judicidria competente, quando tiverem fundadas
razdes para crer que os dados informdticos relacionados com o
crime sdo susceptiveis de servirem a prova e que, de outra for-
ma, poderiam perder-se ou quando a demora possa representar
grave perigo para bens juridicos de valor relevante.

3. Nos casos referidos no nimero anterior, a realizagdo da
diligéncia €, sob pena de nulidade, imediatamente comunicada
a autoridade judicidria competente e por esta apreciada em or-
dem a sua validacdo, a efectuar no prazo maximo de 72 horas.

4. A ordem emitida ao abrigo do disposto na alinea 5) don.° 1
¢ impugndvel por qualquer titular de interesse pessoal, directo e
legitimo, no prazo de 10 dias, perante o juiz de instrugdo crimi-
nal.

5. Os dados informaticos obtidos ou conservados ao abrigo do
disposto no n.° 1 sdo, conforme os casos, destruidos, restituidos
a quem de direito ou restituidos a situacdo juridica anterior a
adopgdo da respectiva diligéncia, em caso de recusa de valida-
cdo da diligéncia por parte da autoridade judicidria competente
ou decorrido o prazo legal sem que a validagdo tenha sido efec-
tuada.

6. A recusa do cumprimento das ordens previstas nos n.” 1 e
2 constitui crime de desobediéncia qualificada nos termos do n.° 2
do artigo 312.° do Cdédigo Penal.

CAPITULO IV

Disposicoes finais

Artigo 17.°

Revogacao

E revogado o artigo 213.° do Cédigo Penal.

Artigo 18.°

Entrada em vigor

A presente lei entra em vigor 30 dias apds a data da sua pu-
blicacao.

Aprovada em 24 de Junho de 2009.
A Presidente da Assembleia Legislativa, Susana Chou.
Assinada em 26 de Junho de 2009.

Publique-se.

O Chefe do Executivo, Ho Hau Wah.



